Cyberattaques contre les PME

Soixante pour cent de

risque de fall

On le lit, on I'entend, on en fait des films et des séries. Bref, on le sait. Mais les risques
continuent d’exister et, en matiere de cybercriminalite, les pirates sont de plus en plus habiles
et organiseés. Ils exploitent les nouvelles technologies, préparent des attaques sur mesure,
connaissent la psychologie des victimes..

té de sécurité genevoise Zendata,

«le cybercrime procure aujourdhui
davantage d’argent aux mafias organisées
que la drogue ou la prostitution». Et avec un
moindre risque d'étre arrété par la police.
Avec la numérisation de nos existences en-
tieres, la tendance s’accentue. Des hackers
tentent de pénétrer - et pénétrent - des
systémes pour des raisons financieres bien
sOr, mais aussi politiques, par vandalisme
ou pour de l'espionnage industriel.
Dans ce dernier domaine, Genéve est d’ail-
leurs une plate-forme. Les multinationales
comme Microsoft Exchange ont été atta-
quées, mais contrairement a ce que l'on
pourrait croire, les PME restent une cible

Selon Steven Meyer, CEO de la socié-
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importante. Ce constat, c’est Steven Meyer
qui le dresse devant une assemblée de pro-
fessionnels de limmobilier, au cours d'une

La police agit, mais...

GROS PLAN

ite!

séance organisée par [lnstitut d'études
immobilieres (IEI) dans un salon de I'Hotel
Métropole a Genéve. «Les PME rapportent

Depuis plusieurs années, les infractions liées a la cybercriminalité sont a la hausse en
Suisse romande. A Geneéve, par exemple, elles ont bondi de 45% de 2020 a 2021, sans
compter que le nombre de crimes doit étre beaucoup plus important. La police gene-
voise a créé I'an dernier une Brigade de cyberenquétes. La collaboration est interna-
tionale, car les cybercriminels se moquent des frontiéres: elle reste difficile en raison

des limites techniques, légales et géopolitiques.Si vous subissez une cyberattaque, il
convient de déposer plainte auprés de la police (postes de police). Sur le Web, un for-
mulaire est a disposition pour signaler une cyberattaque (mais cela ne remplace pas le
dépot de plainte). En cas d’urgence, gardez votre sang-froid, coupez les connections
aux réseaux (mais pas les machines) et consultez votre informaticien ou/et des spé-
cialistes de la sécurité, afin d’endiguer I'infection au plus vite.
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Conférence IEI/RICS du 21 novembre 2022, avec Steven Meyer, CEO de Zendata.

peut-étre moins, mais sont plus faciles a
pénétrer, poursuit 'orateur. On estime que
soixante pour cent d’entre elles feront fail-
lite aprés de telles attaques».

Rangon payee

Perdre le labeur de toute une vie - son en-
treprise, un ingénieur civil genevois a bien
failli le vivre. Il raconte avec émotion ce qui
s'est passé le lundi 16 aolt 2021, une date
qu’il n'oubliera jamais. Cétait tot le matin.
Via un mail, le Genevois apprend que des
pirates ont pénétré le systeme informa-
tique de sa société. «Nous n'avions plus au-
cune donnée, indique-t-il. Nous gérons tout
de méme trente grues, dont on s'occupe
quotidiennement. Il ajoute d’'emblée: Nous
pensions étre protégés. On ne s'attend ja-
mais a cela, sauf sur Netflix.». En tout cas, le
message des criminels, biens réels, est clair:
soit I'entreprise paie un million et récupére
ses données, soit elle perd tout.

«J'ai pensé que I'on était mort, continue I'in-
génieur civil. Le méme matin, nous avons
appris que C’était en fait notre prestataire
informatique qui s'était fait pirater. Il gérait
d'autres sociétés et méme des départe-
ments de I'Etat. Nous nous sommes retrou-
Vvés une trentaine a étre lésés. On a su que
les services de I'Etat n'entraient jamais en
matiére, mais avec d’autres victimes, nous
avons décidé d’'entrer en contact avec les
hackers. Vous le croirez si vous voulez,
mais dans le milieu, ils avaient bonne répu-
tation..». Ce n'est que le début de la galére.
Il a fallu ensuite trouver une société ca-
pable de payer la rangon en bitcoins, ce qui
n'est pas aisé.

Plainte sans suite

L'ingénieur et les autres victimes n’ont
pas payé la somme demandée, mais (un
peu?) moins. On ne saura pas combien. ||
leur a fallu attendre quelques jours pour

récupérer les données. Par chance, la
société genevoise était assurée contre
le cyberharcélement et a pu récupérer
une partie des dépenses, mais I'attaque
restera une épreuve douloureuse pour
linterlocuteur et ses collegues de travail.
Le systéeme informatique a été amélioré,
bien entendu. A ce jour, la plainte dépo-
sée reste d'actualité, mais les victimes
restent comme souvent sans nouvelles. II
leur faut aussi faire face a de nombreuses
inconnues. Comme celui de savoir com-
ment faire passer la rangon dans les
comptes de I'entreprise; si I'Etat échoue
a lutter contre les cybercriminels, il sait
s‘occuper des contribuables! l

VALERIE DUBY

«Gros bonnet» arréete a
Geneve

Il'y a quelques jours, un cybertrafi-
quant originaire d’Ukraine a été ar-
rété a Genéve. Ageé de 40 ans, l'indi-
vidu est accusé de diriger un groupe
de pirates ayant volé des millions de
dollars a des entreprises, aux Etats-
Unis et en Europe de I'Quest. L’acte
d’accusation de la justice américaine
- qui remonte a 2012 - le suspecte de
racket en réunion, fraudes informa-
tique et bancaire, vols d’identité. Avec
des complices, il a utilisé un virus in-
formatique pour dérober numéros de
comptes bancaires, mots de passe et
autres informations nécessaires pour
pirater des comptes en banque. Il a
éteé interpellé alors qu'il venait rendre
visite a son épouse a Genéve.
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le déménagement en douceur
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